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Wo ist eine technische Zensur in der Demokratie 
durchsetzbar, .... 



....gehen wir aktiv oder proaktiv gegen
 Missstände im Netz vor, ....... 



..welche Maßnahmen sind im Netz heute 
realisierbar und wie wird darauf reagiert? 



Akzeptierte Technologien –  Hilfreiche Unterstützung... 

www.norton.de/onlinefamily  



“Grooming” erkennen/vermeiden  
vs. 

Informationsaustausch realisieren 



Herausforderungen … 

• Soziale Netze 

– Jugendschutz vs. offene Netze - Akzeptanz 

– Nutzen unterschiedlichster Kommunikationswege  

– Bieten keine/kaum sicherheitstechnischen Schnittstellen 

• Eltern 

– Regelmäßiges (Echtzeit) beaufsichtigen der Kinder 

– Interesse an der Erziehung 

• Provider/Dienstleister 

– Wirtschaftliches Interesse 

– Bei Infrastrukturtechnologien – “Datenschutzfrage” 
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Annahmen … 

• Schutz wird von den Eltern (evtl. Politik) forciert 

– Interesse an der Thematik 

– Gemeinsame Einrichtung mit Kindern 

– Bereitschaft zum Aufwand / Installation 

• Am Endgerät 

– Regelmäßiges (Echtzeit) beaufsichtigen der Kinder 

– Unterstützung durch Tools 

• Provider/Dienstleister 

– Tatsächliche Nachfrage durch Endkunden 

– Einrichten einer “FSK” – Infrastruktur (Mobile/DSL) 
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Wie kann man davor 
schützen? 

In welcher Dynamik 
ändert sich die 

Kommunikation? 

Wie findet eine solche 
Kommunikation statt? 

Wesentliche Fragen zum Grooming … 
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Klassifizieren von Inhalten 

IDM 
Indizierend 

Unstrukturierte Daten 
Geistiges Eigentum 

DCM 
Beschreibend 

 Dynamische 

Textinhalte 

 Variablen 

 Wörterbücher 

Definierte Daten 
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Klassifizieren von Informationen 

DCM 
Beschreibend 

Definierte Daten 
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Vorteil: 

Einfach zu definierende Wörter/Wortgruppen. 

Zählt die Anzahl der „Incidents“ 

 

Nachtteil: 

Reagiert nicht auf „dynamisches“ Verhalten. 

Funktioniert nicht in Echtzeit 

 

 Variablen 

 Wörterbücher 
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Klassifizieren von Informationen 

IDM 
Indizierend 

Unstrukturierte Daten 
Geistiges Eigentum 
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Vorteil: 

Reagiert auf „dynamisches“ Verhalten. 

Klassifiziert in Echtzeit 

 

Nachtteil: 

Muss ständig „gepflegt“ werden. 

 

 Dynamische 

Textinhalte 



Automatische Pflege der “dynamischen” 
Kommunikation 

Herausforderungen bei der Erkennung in “Echtzeit”: 

Symantec Proprietary & Confidential - This information is not a commitment, promise or legal obligation to deliver any material, code or functionality  

Wörterbücher Indexe 



Lösungsansatz: 

 

 

 

 

 

“Dynamik” 

Automatische Pflege der “dynamischen” 
Kommunikation 

Symantec Proprietary & Confidential - This information is not a commitment, promise or legal obligation to deliver any material, code or functionality  

Wörterbücher Indexe 



Automatische Pflege der “dynamischen” 
Kommunikation 
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Positives 
Kommunikations Set 

Negatives 
Kommunikations Set 

Normaler 
Chat 

“Grooming Chat 
Text” 



Automatische Pflege der “dynamischen” 
Kommunikation 
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“Delta” der Inhalte 
(Phrasen, Wörter, 
Wortgruppen 



Automatische Pflege der “dynamischen” 
Kommunikation 
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# of 

Beispiele 

Sensivität 0.0 10.0 

False Positives False Negatives 



Automatische Pflege der “dynamischen” 
Kommunikation 
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# of 

Beispiele 

# of 

Beispiele 

Sensivität 

Sensivität 



Automatische Pflege der “dynamischen” 
Kommunikation 
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Normaler Chat 

“Grooming” 

“Delta” 

+ 

- 

Profil 

? 

Inhalte 

Wahrscheinlichkeit 

“0 % bis 100 %” 

Erkennung 



Automatisches Erkennen der “dynamischen” 
Kommunikation 
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Ein Möglicher Ansatz 



MANAGE 

Verwalten 

Finden 

• Starten der Erkennung um 
verdächtige Inhalte auf 
dem Endpunkt zu 
erfassen

• Definieren der 
Inhalte für die 
Erkennung 

• Berichten bei 
Auffälligkeiten  und 
Vorfällen 

Überwachen 

1 

2 3 

Schützen 

4 

5 

• Kontrolle der Inhalte in 
Echtzeit  

• Überwachen von 
Ereignissen 
(Fotoupload/Links) 

 

• Normale Kommunikation 
zulassen 

• Blockieren, oder Entfernen 

• Benachrichtigen der Eltern 

Möglichkeiten bei der Erkennung 
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Überwache die Kommunikation 

Kommunikation 1 

2 Prüfen der Inhalte 3 Normale Inhalte werden 
weitergegeben 

4 
Problematische Inhalte – Informationsfluss 
wird unterbrochen 
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“Service” 

Eingehende und Ausgehende Kommunikation 
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